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一、前言

網路詐欺是近年來台灣社會最受矚目的治安問題，也是近年來檢警系統最繁重的主要業務。而「

網路詐欺誰來管？」不只是民眾與輿論最直接的疑問，也是立法院例行質詢的重點。

實則，「網路詐欺誰來管？」，應該探究的是「網路詐欺『管那些？』」，一旦細分政府管制或

是犯罪追訴的各項職掌後，各部門的業務分工自然清楚。因此，本文會先從「網路詐欺」可能需

要加強或改善的政府管制與犯罪追訴作為出發，討論具體可執行的作為，進而討論該作為主責的

政府機關，期待拋磚引玉，聚焦我國網路詐欺防治討論，務求減少網路詐欺發生。

二、司法追訴：刑事犯罪追訴與民事損害賠償

(一)   刑事犯罪追訴

刑事犯罪追訴，以檢警系統偵查，並經刑事法院審判，就刑事犯罪追訴之主責機關應已明確。然

而，因為網路詐欺頻生，在刑事犯罪追訴之實務運作上，仍有許多問題待解決：

1.被害人眾多、案件繁多，對司法系統造成龐大負擔：

網路詐欺案件通常都是利用一套犯罪模式，對不特定公眾散布而犯罪，導致單一犯罪集團犯罪事

實牽涉不特定多數被害人，導致被害人繁多、整體犯罪金額龐大；正因為網路詐欺有利可圖，也
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導致網路詐欺案件繁多，對司

法系統造成龐大負擔。新北地檢署近1年新收「偵」字案，突破10

萬件（含詐欺等各類案件），年增率近3

成；部分檢察官每月新收案近100件，可能有1

半以上都是詐欺案件，都可以看出詐欺案件對司法系統工作造成龐大負擔。除了地檢署外，調查

局、警察局等也耗費龐大的資源在詐欺案件的防治與偵辦。

2.跨境犯罪繁多，部分犯罪追訴困難：

因為躲避犯罪追訴，詐騙集團往往在國外以跨境方式進行犯罪，從最一開始的跨境電信詐騙，到

跨境網路詐騙，到今日網路活動不斷增加實體的電信認證或是金融帳戶認證時，詐騙集團又透過

大量企業客戶電信門號以及貓池設備進行跨境網路詐騙。

可以看到網路詐騙都維持跨境犯罪為首要原則，另外，在政府機關與企業協力不斷增加網路活動

與實體世界的連動與認證時，雖然詐騙集團魔高一丈的不斷突破，但原則上仍可以肯定這個方向

有助於提高詐騙集團的犯罪成本，對防治網路詐騙應有一定效果。

3.集團式犯罪，末端的從犯與幫助犯：

詐騙集團透過分工明確的集團式犯罪，進行網路詐騙，除了首腦與幹部外，另外也衍生許多從犯

或幫助犯，先不論主觀上有故意的車手等，近年來也有許多民眾不知不覺間被詐騙集團利用的先

例，例如：求職時提供金融帳戶等。而檢警系統與法院在判斷這類從犯或幫助犯主觀上究竟有無
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故意、是否知悉等，就需要耗費很多資源與心力，讓司法系統造成龐大負擔。

附帶一提，近年來因為我國政府對於金融機構的管制日趨嚴格，金融機構對大額提匯款都有嚴格

的內控機制，導致詐騙集團開始與少部分銀行行員勾結，以規避銀行大額提匯款的內控機制，可

以觀察的重點是，金融機構對大額提匯款的內控機制，確實對詐騙集團造成困擾，但也因此將詐

騙集團的合作對象，擴及到銀行行員。

4.宣告刑、執行刑過輕的批評：

    I. 法定刑

刑法第339條第1

項普通詐欺罪的法定刑，係「五年以下有期徒刑、拘役或科或併科五十萬元以下罰金」；至於網

路詐欺適用的刑法第339條之4第1項加重詐欺罪，法定刑為：「一年以上七年以下有期徒刑」。

II.宣告刑

法院對網路詐欺的宣告刑，可以參考司法院建置的「量刑趨勢建議系統」，法院審酌的要件主要

包括：是否有類似的詐欺前案紀錄、被害人受損害金額、行為人的角色、是否坦白犯行及與被害

人和解等。

舉例而言：以提供帳戶或SIM卡，依刑法第339條第1
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項之幫助詐欺罪而言，以犯行最嚴重的要件輸入該系統後，即該幫助犯有「四次以上」的前案紀

錄、且從詐騙集團「取得對價」、被害金額「逾500

萬元」、且「未與被害人和解」等，

該系統的建議刑度為「8個月」，對法官建議的量刑區間為「6個月至9個月」。

然而，刑法第339條之4

的加重詐欺既遂罪而言，犯行輕微（無類似前案紀錄、詐騙金額低、與被害人已和解）的詐騙集

團首腦，建議刑度大約都會在「4

年以上」，提供帳戶的幫助

犯或是機房打雜人員，建議刑度也約在「2年6

個月」以上；但若是犯行最嚴重且的詐騙集團首腦，建議刑度大約在5年10個月。

除此之外，犯行輕微且與被害人已和解的被告，法官大多會在前述的宣告刑之外，再適度予以減

刑；至於犯行嚴重的被告，則較難獲法官減刑。

III.數罪併罰與執行刑

網路詐欺往往是對多數不特定群眾施行犯罪行為，因此，在犯罪追訴時，法官往往是對多數犯罪

併予論罪科刑。在數罪併罰的情況下，除各處宣告刑外，法官會在各宣告刑加總的刑度內，依法

定執行刑。

例如：被告犯10個加重詐欺罪，法官共宣告10個「有期徒刑4
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年」之刑，最後法官就10

個宣告刑，在個別最高宣告刑以上（4

年），全部宣告刑總和以下（40年），綜合審酌後定一執行刑，可能為有期徒刑7年。

IIII.結論

雖然一般大眾，甚至部分檢察官就法院對於詐騙集團之科刑仍有批評，認為科刑過輕，部分被告

刑責在有期徒刑2年以下，更可以緩刑或易科罰金，而引起民眾不良的觀感。

然而，刑事犯罪科刑涉及罪刑法定主義、罪刑相當原則、以及國家整體刑事及獄政管理政策等，

實難片面僅就單一犯罪類型加重其刑。

實際上，法官對詐騙集團的論罪科刑，綜整審酌各量刑要素及減刑後，最後定執行刑後，大致上

仍符合「罪刑相當原則」，對共同犯罪中之不同犯罪行為之各被告，依其參與度與犯行輕重而予

以科刑。

若為回應大眾對量刑過輕的批評，並考量刑法教化功能等，或可考慮

(二)   刑事犯罪追訴政策建議：

從前述刑事犯罪追訴的現況問題，對現行刑事犯罪追訴，大致可以提出幾項建議：
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1.降低犯罪之經濟上誘因：網路詐欺頻生，必然是因為科技與利益上有誘因，導致網路詐欺成本

低廉且犯罪所得高，才會導致網路詐欺頻生。因此，事後的刑事犯罪追訴，顯然不足以遏止網路

詐欺發生，必須要從根源提升利用科技進行網路詐欺的犯罪成本，以及降低網路詐欺的犯罪所得

。這也可以從後述的間接管制手段來詳細說明。

2.提升對累犯、主犯的科刑刑度：雖然法官對於詐騙集團的論罪科刑，大致上仍符合罪刑相當原

則，但若為回應大眾對量刑過輕的批評，並考量刑法教化功能等，或許可以考慮就部分犯行嚴重

的被告，加重科刑刑度。例如針對主犯、或是多次累犯，立法上或可考量在法定刑上在加重其刑

，或是法官在宣告執行刑時，亦得審酌主犯、多次累犯之量刑因素後，略酌加重執行刑。

3.增加刑事犯罪追訴資源：網路詐欺不斷透過新型的科技躲避犯罪追訴，相關部門宜增加相關硬

體資源投入，以利犯罪追訴。人事分配上，從院、檢、調、警，各部門均耗費龐大資源在網路詐

欺案件的防治與偵辦，不只使基層人員的工作負擔龐大，也可能影響對網路詐欺案件的追訴成效

以及其他犯罪的追訴，各部門妥適增加人員編制等，應已迫在眉梢。

(三)   民事損害賠償與建議：

對網路詐欺案件被害者而言，其最關心的議題應該是能否拿回被詐欺的財物，透過刑事訴訟附帶

民事賠償，或是提起民事訴訟是當然的手段，然而，實際上的問題是：

1.詐騙集團通常已經透過各式安排或脫產，使被害者即使在民事法院獲得勝訴判決，實際上亦難
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獲得賠償。

2.

其次，一般民眾的法治知識較為不足，對於司法制度與名詞的意涵一知半解，也不甚清楚如何透

過刑事訴訟附帶民事賠償、強制執行等方式，甚至是是否需要出庭，出庭要如何為法律上陳述，

對被害者都是困擾。加上基層院、檢工作量龐大，往往也沒有資源向被害者說明，導致被害者往

往在法院的體驗不如預期，僅而在訴訟程序中再次產生剝奪感。

3.所謂久病成良醫，詐騙集團往往清楚與被害人和解，對於法院的量刑有一定幫助，法院也多「

鼓勵」被害者與被告達成和解。然而，被告往往辯稱和解當下無資力，期待在服刑完後以每月支

付一定費用的方式與被害人和解，然而被告卻在服刑完畢或假釋後仍不願支付費用，導致被害人

需要再次循強制執行制度主張其權益，倘被告已脫產，強制執行未果，就是被害人再次耗費勞力

時間費用，使被害人再次產生剝奪感，被害人一無所得而被告減輕其刑，反而使得和解成為廉價

的宥恕。

建議被害者、受委任律師、法官或調解委員，在促成被害人與被告和解時，宜要求被告當庭支付

一定金額，其餘部分再以分期付款方式，至少可以確保被害人至少可以獲得部分賠償；特別是主

犯或是累犯，往往都已經透過脫產等方式轉移犯罪所得，被害人縱使強制執行亦難實現其債權，

不如不與被告和解，讓法官將被告未與被告和解納入量刑考量。

4.一般民眾可使用的司法資源，堪稱豐富，從法院訴訟輔導科、法律扶助基金會、各級民意代表

提供的法律諮詢服務、以及大專院校的法律服務社團等，還有網路上隨手可及的法律普及智識資
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源等，大致上可以解決大部分民眾的簡單問題。只是前述的司法資源，在被害人面臨選擇時，因

為各種原因較難提供被害人全面的利弊得失分析。

網路詐騙案件既然是我國重大的社會治安問題，也是司法案件的大宗，建議相關機關或許可以整

合司法資源，提供被害人比較全面性的法律知識，不僅對被害人有實際助益，也可以大幅節省司

法資源。

三、網路平台管制：

                (一)    網路平台管制涉及廣泛的議題，包括：市場公平競爭、消費者權益保護、犯罪

追訴等，甚至可能包括言論內容審查與新聞管制。也因為涉及廣泛的議題，應有基本的認識是，

單一部會或單一法令，著實無法面對網路平台複雜的營運問題。

(二)  

除了散落於各法律中，對網路平台營運的特別規定外，我國目前尚無對網路平台管制的特別專法

。而我國對網路平台管制的特別專法醞釀迄

今已經逾10

年，一直因為方向錯誤以及

輿論批評等因素，迄今仍無任何成績。以NCC於2022

年提出的數位中介法草案而言，就是典型的災

難，NCC

沒有立法的專業能量，提出一部包山包海的草案，同時又把重點放在言論內容審查與新聞管制，
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導致輿論沸騰，最終全面停止數位中介服務法的草案推動。以數位中介法草案為例，未來網路平

台管制立法，務必避免以單一法令廣泛包含各項議題，不僅輿論上容易招致反對，在立法院也不

容易凝聚共識。

(三)  

其次，從本文最核心的「管制議題」而言，網路平台管制的立法，務必聚焦於「犯罪追訴」或「

消費者權益保障」，而且應該避免涉及「言論內容審查」與「新聞管制」，但凡牽涉到言論內容

審查與新聞管制時，只會連帶的使犯罪追訴和消費者權益保障的議題同步胎死腹中。

(四)  

正因為我國網路平台管制立法幾乎無任何成果，第一步應從共識最高、爭議最手的議題著手，同

時縮小管制的範圍，透過小範圍、議題式的立法，在立法院相對容易凝聚共識。舉例而言：立法

院在5月份三讀通過證券投資信託及顧問法第70

條之一，明定網路平台應該於廣告中載名委託刊播者、出資者，以及網路平台不得刊登違法之廣

告等，即是透過小範圍、議題式的立法，同時僅聚焦在證券投資信託及顧問業，同時也沒有涉及

言論內容審查及新聞管制，在立法院即較少歧見。內政部更於近日發布「警察機關處理違反證券

投資信託及顧問法第七十條之一案件統一裁罰基準及實施要點」，對假冒政府機關、冒用他人名

義刊登投資廣告者，平台事業應於受通知後下架該等內容或廣告。

(五)  

網路平台管制的立法，「犯罪追訴」或「消費者權益保障」是首要議題，而「溯源」與「資訊揭

露」可以是立法的優先手段。溯源即是將網路平台使用者，盡可能連結至實體世界的使用者，使
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各網路平台使用者可以追溯到其他網路平台使用者的實體身分，也讓司法機關有司法追訴之可能

。資訊揭露則可以提醒網路平台使用者，提升網路平台使用者的警戒心，強化交易安全等。

(六)  

站在網路平台事業的角度而言，自然希望政府法令規範明確可執行，並且減少爭議性的實質判斷

，減少網路平台事業對立法的抗拒。例如：前揭的溯源與資訊揭露，均屬形式性的要求，對網路

平台事業而言屬於明確可執行的管制手段；但若管制手段涉及「網路平台事業應審查網路內容之

真實性、正確性、合法性」等，屬於實質判斷時，不僅網路平台事業難以遵循，事後各政府機關

也甚難審查網路平台事業是否已經遵循，反而徒增困擾。

(七)  

回到本文重點，對於網路詐騙的管制範圍與主掌機關，各部門均應在其職掌範圍內，提出相對應

的修法草案。特別是金管會在職權範圍內已經提出證券投資信託及顧問法等相關修法草案，內政

NCC

及數發部，似乎鮮少作為。數發部或許是自我定位為產業發展推動及輔導部會，而非產業監管部

會，自然無意重視網路平台

管制，而不斷強調網路平台治理；然而，NCC

在提出數

位中介法迄今，亦
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無任何作為，然而網路平台事業的基

本管制手段，實仍仰賴NCC提出立法草案，綜觀NCC

過往實績與目前主事者，期待2024年8月新任主委上任，似乎較為實際。

四、間接管制手段：

(一)   

除了前述的直接管制手段外，各政府部門尚得透過既有的管制手段，防治網路詐騙的發生。以金

管會為例，近年來因為防治網路詐騙，不斷要求各金融機構提升內控與內稽，對大額提現或匯兌

也不斷加強管制。實則其他部會亦有相關間接管制手段，得防治網路詐騙發生。

(二)   以NCC為例，NCC

為通傳事業主管機關，近年來不斷有詐騙集團利用透過電信事業的企業客戶，取得大量門號後，

再透過貓池

設備等手段，取得相關

驗證碼以規避部分網路交易認證。然而，遲至

今年8月，NCC始以台灣之星為落實身分查核對其裁處1600萬元，NCC

似乎尚有改善的空間，應更勇於任事。

(三)   

另外，部分網路詐騙往往利用國際電話實行詐騙手段，各電信事業紛紛透過技術手段防治網路詐

騙，例如攔阻國際電話偽冒成國內電話、推出國際電話語音警示等，均有助於防治網路詐騙。
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(四)   

網路平台事業亦得透過間接管制手

段，攔阻網路詐騙。然而，NCC

遲至今日尚未推出網路平台管制之基本法案，使得其他政府機關需要透過柔性勸說，要求網路平

台配合我國政府的網路詐騙防治政策。就此而言，NCC實應負擔更多責任。

五、結論

網路詐騙的防治牽涉議題廣泛，並非單一部會可以全面處理，行政院彙集各部會職掌，推出相對

應的法案或政策，應值鼓勵。以金管會為例，近日推出的相關草案，以溯源、資訊揭露、用戶身

分查核等作為主要管制手段，未來應可期待有一定成效。各部會亦得於其既有職掌，透過各類間

接管制手段，防治網路詐騙，例如電信事業之技術攔阻等。

然而，我國網路平台管制的仍需要普遍性的立法，特別是針對犯罪防治、消費者權益保障等議題

，同

時應避免

涉及言論內容審查及新聞管制，以免引起輿論反彈或招致在野黨反對。就此，NCC責無旁貸。

作者李哲賓智庫工作者
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