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      犯罪態樣日新月異，利用科技達到犯罪目的之案件報導也時有所聞，目前實
務上合法可以使用的偵查技術非常有限，除了傳統的跟監和上線監聽外，許多偵查
手段未必有法律依據，以科技為名的偵查方式可能干預人民秘密通訊自由、隱私權
及個人資料自主權等基本權。而刑事訴訟之目的在於發現真實與保障人權，對於涉
及隱私侵害的部分，原則上必須經過法官授權才能實施搜索與扣押等強制處分，又
廣義的刑事訴訟程序歷經偵查、起訴、審判和執行，它是一個流動的時間進行軸，
於偵查階段往往會涉及的問題，一方面是基本權的保障，另一方面是犯罪訴追的公
益性，要如何追求二者間的平衡，使第一線偵查犯罪的警察人員得以遵循的法律依
據，符合正當法律程序取證，這是值得加以探討。

      當前的數位設備與技術精進，手機等3C產品具備定位、攝錄或監控之功能，
網路5G快速發展與各種社群、通訊軟體的興起，藉此將資訊、聲音、影像等傳播無
遠弗屆，然而許多犯罪者也看上這些打破時空限制的媒介，一方面用來獲取不法利
益，一方面也增加檢警偵查犯罪的困難度。平心而論，如果將利用科技偵查手段直
接視為違法偵查是不恰當的，例如按通訊保障暨監察法來看，如符合：列舉重罪原
則、令狀原則（法官保留原則）、一定期間原則、相關性原則、事後通知原則、監
察對象特定原則、最小侵害原則及補充性原則，仍允許對於人民基本權干預強烈的
相關強制處分，包含通訊監察、調取通訊紀錄等，又如符合刑事訴訟法第101條、
第101-1條之法官保留原則等規定下，對於人身自由基本權之限制予以羈押。而偵
查機關是代表國家行使公權力，為了確定國家對於特定對象之作為是否具有刑罰權
及其範圍，目的是為了保障人民權益，也是保護整個社會秩序、價值以及人權，這
裡包括被告和被害人的人權，因此不論犯罪偵查是否科技化，現今法治國家為遵循
正當法律程序，本都需要建立完整的規範，賦予法源依據，對於基本權之干預，需
符合憲法第23條法律保留原則，建構合理的層級化措施，合先敘明。

      許多專家學者認為利用科技監聽、科技定位技術跟監、藉由手機設備與個人
通訊軟體監看等作為科技偵查手段，往往具有下列特性：主動性、隱密性、持續性
、再現性等，對於人民隱私、資訊自主權等基本權可能造成不同程度的侵害與威脅
，然而面對科技犯罪造成國家、社會及個人等相關法益受侵害情形日益嚴重，犯罪
偵查的實務運作中，亟需要使用新型態的科技設備協助偵查，倘在相關法律依據不
明、欠缺法官保留原則下，如何避免遭到濫用，侵害基本權利，將是一個嚴肅的課
題，那麼應該先來了解使用不同的科技偵查方式所涉及到的基本權利被干預是什麼
，接著在目前既有的強制處分規範中，審視能否保障這些權利，如有欠缺則再對於
相關的新型態科技偵查手段來增修規範內容。這是因為新型態科技設備功能多樣性
，從一般的拍照、攝影，到對住宅和隱私空間、場所使用熱顯像儀，以及操作無人
機、空拍機進行空中大範圍的環境區域調查等監看、辨識、拍照、攝影等技術，使
用GPS、M化車來掌握的特別對象的位置行動軌跡，甚至於設備端植入木馬程式找
尋系統漏洞，監聽通訊軟體如LINE、Skype或WeChat等。

      綜上所述，使用不同的科技偵查方式，對於同樣是基本權的隱私部分，顯而
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易見其干預程度是有差別性的，這是因為科技偵查設備不同的功能。另外就隱私權
保障的範圍，普遍都認為在自己的住宅內、在私人通訊裡，應受到合理期待的隱私
保障較高，反之處於在公共場所空間、大眾往來交通工具時，其所受到隱私保障的
程度就相對較低，也有不同看法認為在一個物理的空間裡面，加上合理的隱私期待
，就是所謂的隱私空間，除此之外為非隱私空間，這部分不妨來看一下司法院大法
官釋字第689號解釋的理由，「(略)尤以現今資訊科技高度發展及相關設備之方便取
得，個人之私人活動受注視、監看、監聽或公開揭露等侵擾之可能大為增加，個人
之私人活動及隱私受保護之需要，亦隨之提升。是個人縱於公共場域中，亦應享有
依社會通念得不受他人持續注視、監看、監聽、接近等侵擾之私人活動領域及個人
資料自主，而受法律所保護。惟在公共場域中個人所得主張不受此等侵擾之自由，
以得合理期待於他人者為限，亦即不僅其不受侵擾之期待已表現於外，且該期待須
依社會通念認為合理者。」由此可知，隱私權保障的範圍不會因處於公共場所就完
全被剝奪，依據一般大眾的生活經驗，認同藉由科學技術滿足人類普遍性的需求，
若是具有正當理由、具公益性、具相當關聯性、符合比例原則及不逾越社會通念的
容忍合理範圍，仍可限縮人民於公共場所之隱私權，除此之外不論是所處空間為何
其資訊或資料，都應該被保護。

      2020年2月法務部「科技設備監控制度與科技偵查法之韓國考察」報告中指出
，韓國為了防止性暴力、殺人等重大社會問題引起的凶惡犯罪而將電子監控制度引
進，起因於2003年至2006年間，當時發生數起連續殺人案件及連續性侵殺人的重大
案件，引起全國人民共憤，進而發展出以保護社會安全為目的電子監控制度，不同
於歐美國家一開始是為了要解決監獄過度收容的問題而投入電子監控制度，所以採
用居家監禁為主的機制。故於2008年9月開始施行電子監控制度，成立2個位置追蹤
管制中心，在組織編制上隸屬於法務部犯罪預防政策局的「特定者管理課」，負責
管理和分析電子監控對象的位置和移動路徑等相關資訊的收發，以及電子監控裝系
統運作。起初適用對象僅限定性暴力罪犯，2009年適用於未成年誘拐，2010年適用
於刑期執行結束之後不過3年的性暴力罪犯、殺人犯罪，2012年強盜罪等，均因應
社會需要求逐一列入適用對象，以擴大電子監控預防再犯的效果。其決定實施電子
監控之主體：A、刑執行結束及緩：檢察官於偵查中請保護觀進評估、起訴時提出
聲請、法官裁決。B、假釋階段：保護觀察審查委員會。

      另按法界先進與專家學者們研究提及，德語系國家訂立科技偵查立法措施的
共同要件，在必要情況下須經法官同意，對於基本權利干預強度愈高，規範密度相
對較高，也就是將科技偵查方式直接定在刑事訴訟法裡面，甚至依層級化的措施予
以規範，對於定位科技部分，德國刑事訴訟法的適用方式，必須符合補充性原則，
針對重大的犯罪，實施科技偵查措施如果連續超過24小時或2日以上，必須符合法
官保留原則才可以實施。瑞士則對於科技設備使用，關於定位、監控型科技設備，
單純採用檢察官保留原則。奧地利對於GPS等定位科技的使用方式，採取檢察官保
留原則，同時期限將近有3個月。以監聽來說，英國則是警察首長授權就可以，不
需要法官保留。美國要進行搜索行動時，則要有法院的搜索票、令狀主義。藉由外
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國法例的比較，多數專家學者也認同透過定位行動軌跡，可以累積很多的個人資訊
，建構出一個人生活圖像的馬賽克理論來看此等科技偵查，確實可能干預隱私權，
故制定犯罪偵查科技化之規範依據是有其必要性，至於針對新型態的數位證據、新
型態的科技偵查，是在目前既有的強制處分規範中增修，或另立專法，似屬於刑事
立法政策的選擇問題。

      最後對於科技偵查需求及基本權保障如何取得平衡，參考司法院大法官釋字
第603號解釋的理由，「(略)憲法對個人資訊隱私權之保護亦非絕對，國家基於公益
之必要，自得於不違反憲法第二十三條之範圍內，以法律明確規定強制取得所必要
之個人資訊。......並就所蒐集個人資訊之性質是否涉及私密敏感事項、或雖非私密
敏感但易與其他資料結合為詳細之個人檔案，於具體個案中，採取不同密度之審查
。而為確保個人主體性及人格發展之完整，保障人民之資訊隱私權，國家就其正當
取得之個人資料，亦應確保其合於目的之正當使用及維護資訊安全，故國家蒐集資
訊之目的，尤須明確以法律制定之。」因此若以科技作為偵查手段時，為避免偵查
機關濫用，應當比傳統監聽、搜索、扣押所進行的程序，要求嚴格的正當法律程序
，尚需符合法律保留原則、比例原則、令狀主義及法官保留原則等，具備健全的司
法事前審查機制、發動要件、事後監督及救濟，如涉違法取證，則應適用證據排除
法則，另外因應偵查實務所需，以急迫情況不及報告為限，先予執行，於執行後，
應即報請法院同意，如執行後未陳報該管法院或經法院撤銷者，則不得作為證據。

作者為法學博士，臺灣警察專科學校兼任講師
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