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前言

從2016年開始，中國政府對於新疆的治理轉趨嚴厲，不但大量興建「再教育營」並任意拘留、關

押超過百萬名的維吾爾族人與其它少數民族穆斯林，還投入數十億美金在新疆各地建置了無數的

監視器鏡頭與監控設備，透過大數據演算、人工智慧（AI）、生物特徵辨識、人臉辨識系統與手

機應用程式來進行無所不在的監控，以數位鎮壓（digitaloppression）達成「維穩」的目的。[1]

不過，新疆並非是北京唯一加強監控的地區，從北京、上海到南方與內陸城市，中國政府先後提
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出「平安城市」、「天網工程」與「雪亮工程」等計畫，讓中國各大城市不但佈滿監視器鏡頭，

更透過AI科技等先進技術讓罪犯與異議人士皆無處可躲。[2]

美國智庫自由之家（FreedomHouse）於2018年指出，世界上有越來越多國家開始引進來自中國

的審查技術與監控系統，並朝著數位威權主義（digitalauthoritarianism）的方向發展。[3]在202

0年的年度報告更特別點出，在前蘇聯地區包括中亞、高加索與中、東歐等正在面臨轉型期的國

家，如今正面臨了中國勢力在海外的逐步擴張，也就是中國的國際宣傳與政經影響力，其中當然

也包括數位威權的輸出。[4]這些國家大部分都是所謂的後共國家，許多區域至今仍是俄羅斯的影

響力範圍，民主發展程度不一、且多半被歸類為非民主國家。在第三波民主化之後，歐盟原本期

待以經濟與加入歐盟為誘因來吸引中、東歐與巴爾幹國家進行民主轉型、改善人權，也的確有些

中歐國家如波蘭、捷克的民主日趨鞏固。然而，當西方國家在2008年金融海嘯當中載浮載沉，中

國的經濟崛起，讓這些後共國家在經貿交流與國家發展上多了另一個選擇與可以效仿的模式。

因此，當中國的政經影響力從新疆一路延伸至中亞與中、東歐，形成一條威權「監控絲路」（Sur

veillance Silk Road）時，來自中國的監視器與監控設備會對這些國家造成什麼影響呢？另一方面

，向外輸出威權監控系統，對於中國自身而言又有什麼樣的商業利益與地緣政治策略呢？最後，

本文將藉由回答上述問題，進一步思考面對這些接受中國數位威權模式的絲路國家以及中國，自

由世界又應該如何回應或反制呢？

中國的數位威權輸出：監控絲路

在古代，陸上絲綢之路路線多是從現今的中國到中亞、接著經由西亞到歐洲，本文所定義的威權
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監控絲路國家則是從中亞繞道高加索、俄羅斯，再轉到中、東歐與巴爾幹國家，也就是原本在冷

戰時的蘇聯及其附庸國等地，如今則是自由之家所謂的「轉型國家」（nations in transit）。本

文所研究的個案大致與自由之家2020年報告的轉型國家相同（但扣除民主發展程度較高的波羅的

海國家），同時中國監控系統輸出的相關數據則採取澳洲智庫「澳洲戰略政策研究所」（Australi

an Strategic Policy Institute, ASPI）的中國監控科技公司資料庫，其合作類型包括設立分公司、

協助訓練、資通電科技、成立研發中心、研究合作、監控設備以及華為的「智慧城市」（Smart

City）計畫，將兩者對照後再整理出下表（請參考表1）。[5]

表1 「監控絲路」沿線國家與中國數位監控合作一覽表
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資料來源：International Cyber Policy Centre, Mapping China’s Tech Giants (Canberra:

Australian Strategic Policy Institute,

2019), https://chinatechmap.aspi.org.au/#/splash/；作者自行整理。

蘇聯解體後，這些轉型期國家在民主轉型的表現皆大不相同，較靠近西歐的中歐維謝格拉德集團

（Visegrad Group）四國民主表現較好，與俄羅斯較近且受其影響較深的如中亞國家、白俄羅斯

則是威權國家，另外更有多個國家如烏克蘭、摩爾多瓦等國家則在轉型之路上掙扎。自從中國在

 4 / 23

Phoca PDF

https://chinatechmap.aspi.org.au/#/splash/
http://www.phoca.cz/phocapdf


兩岸國際

發佈：2020-09-23, 週三 17:53
點擊數：5917

全球崛起之後，其政經勢力當然也延伸到上述這些國家，無論是來自北京的投資、援助，或是中

國的經貿市場都有著非常強大的吸引力，例如習近平上任之後所提出的「一帶一路」計畫參與國

幾乎囊括了本文所研究的轉型國家，即便是民主發展較好且也是歐盟會員國的波蘭、捷克、斯洛

伐克、斯洛維尼亞等國也都加入其中。這樣的狀況也反映在採用中國監控系統或與中國監控設備

供應商合作的國家，基本上是不分民主或威權與否，例如中國監視器大廠浙江大華科技就分別在

波蘭與捷克有子公司，甚至華為也曾在2017年協助捷克的首都布拉格導入智慧城市方案。[6]雖然

民主程度與地理距離不能完全反映出是否與中國在監控領域上有合作或交流，但很明顯與中國監

控科技公司在各種業務往來最密切的國家仍是威權鞏固國家（consolidated authoritarian

regime），包括了中亞五國、白俄羅斯與俄羅斯。

儘管中國的監控設備長期被批評有資安疑慮與國安風險，但對於許多發展中國家而言，中國在監

視器、AI科技與人臉辨識系統等技術上的領先無庸置疑，加上價格相對低廉、可負擔，「Made

in China」就成為了亞洲、非洲與拉丁美洲政府在採購監控系統時的首選。對北京而言，無論是

為了其科技公司的業務發展或是中國海外商業利益，都必須想方設法運用策略將其監控設備推銷

至海外。為了打開海外市場，中國政府甚至貸款給一帶一路國家以提高其採購中國系統與設備的

誘因。[7]截至2019年，全球有超過80個國家採用了中國監控科技公司的系統或設備，而這個數字

當然也包括的歐美國家的大城市。[8]然而，根據美國智庫「戰略與國際研究中心」（Center for

Strategic and International Studies, CSIS）的研究指出，華為的智慧城市聲稱可以有效降低犯罪

率的說法不但難以驗證，甚至可能被誇大或是有問題的（例如肯亞首都奈洛比在引進智慧城市之

後的犯罪率不降反升）。[9]這也不禁讓人好奇，這些採用了中國設備與技術的監控絲路國家，國

內的政治與社會狀況實際上發生了什麼轉變呢？
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「監控絲路」國家的國內政治變遷

在新疆，中國政府透過高科技方式來蒐集個人資訊，無論是在網路上或是實體世界，以牢牢掌握

住每一個人的行為模式與蹤跡。為了有效達成以科技進行「維穩」的目標，中國政府投入大量資

金並引導相關領域的科技企業參與當地公共安全系統的建置，例如製造監視器鏡頭與設備的海康

威視、浙江大華科技，提供人臉辨識系統的商湯科技、雲從科技，以及提供監控系統的華為與中

國電子科技集團等，都是中國在監控、安全設備與服務相關產業的指標性科技企業。[10]因此，

從2019至2020年，美國川普政府先後一共制裁了數十間中國科技公司，皆是因為這些企業皆協助

中國政府在新疆建置大規模監控系統，進而參與中共在當地的人權迫害。[11]

為什麼數位監控會如此有效呢？在數位時代，社會抗爭的參與、串連也透過網路平台與社群媒體

而更為快速（例如2010年的茉莉花革命）。因此，對於統治者而言，透過數位技術在網路上就先

發現並切斷集體行動的串連，甚至是以監控系統來掌握每一個個人的「異常」行為，不但讓監控

成本大幅下降，在面對民間社會時掌握了更不對稱的資源，更可以有效預防可能的抗爭或暴動，

也成為了威權政府最趨之若鶩的統治工具。根據研究，數位鎮壓雖然便於威權統治者進行社會控

制，但事實上人權侵犯與政府濫權的情況也急速增加。[12]中國，不但是利用數位鎮壓來協助實

體鎮壓（physical oppression）最惡名昭彰的國家，還是對外輸出這套數位威權統治模式的中心

，協助打造出橫跨歐亞大陸的「監控絲路」。

在中亞地區，中國不僅僅是當地國家最重要的經貿、投資夥伴，中亞的天然資源與戰略位置對北

京而言也日顯重要，此外彼此更在打擊恐怖主義與「維穩」等議題上密切合作，例如中國、俄羅

斯與中亞五國發起的上海合作組織（Shanghai Cooperation Organization）就是在此一背景下所
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誕生（後於2017年第一次擴大並加入印度與巴基斯坦）。以「反恐」為名之下，中國與中亞國家

除了在軍事上進行合作，當然也包括了社會控制與監控系統。早在2013年，華為與塔吉克政府就

合作在首都杜尚貝打造該地區第一座智慧城市，部分的經費來源還是透過上海合作組織來向中國

貸款，接著在2018與2019年之間，包括哈薩克、烏茲別克與吉爾吉斯都與華為合作在當地進行智

慧城市計畫；烏茲別克的智慧城市更是其總統米爾濟約耶夫（Shavkat Mirziyoyev）於2019年出

訪北京、參觀華為的研發總部後，於同年底所引進的，光是單一計畫的金額就高達十億美金。[13

]在2020年自由之家針對轉型國家的民主與人權排名的倒數十名中，中亞五國全部上榜，顯示出這

些國家在引進北京的監控設備與監視器鏡頭的同時，國內自由狀況卻是持續惡化。

在歐洲，在這份排名上倒數第六名的則是長期由獨裁強人盧卡申科（Alexander Lukashenko）統

治的白俄羅斯，早在2011年開始就由華為提供白俄羅斯政府所需的監控設備與影像分析系統，並

於2014年在當地設立研發實驗室，與白俄當地科技公司進行技術合作；於此同時，越來越多證據

指出盧卡申科政權正在利用數位科技來系統性壓制公民社會與異議人士[14]。在鄰近的俄羅斯，

同樣也上演著威權政府利用科技來壓制社會反對勢力的狀況；在2019年剛與華為簽訂智慧城市計

畫、且政府相當親中的塞爾維亞，接下來是否也會出現上述狀況，或甚至擴散到其它中、東歐與

巴爾幹國家，就成為了未來觀察的重點。

雖然，這條「監控絲路」沿線國家將數位監控與社會控制面向的「中國化」程度高低不一，但已

經可以明顯觀察出中國數位威權模式在當地的擴散與所引起的效仿，然而這對中國自身而言又可

以得到什麼樣的實際利益或戰略考量呢？

中國在「監控絲路」沿線國家的地緣政治利益
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2017

年5月，中共中央總書記習近平在首屆「一帶一路」國際合作高峰論壇上，提出「21世紀的數字

絲綢之路」概念後，同年12月於浙江烏鎮的第四屆世界互聯網大會上，隨即發起《「一帶一路」

數字經濟國際合作倡議》，並與哈薩克、土耳其、波蘭、捷克、塞爾維亞、匈牙利等16國簽署備

忘錄，將這條由一帶一路開展的「監控絲路」正式條約化。[15]就中國戰略利益的重要性而言，

「監控絲路」沿線的中亞與中、東歐兩大區域，應該從不同的脈絡來理解。

「監控絲路」讓中亞專制政府找到了一種低成本，卻不一定符合歐美民主人權標準的維穩工具；

中亞內陸國也將紅色資訊關鍵基礎設施（Critical Information Infrastructure, CII）視為一帶一路

的經濟發展配套，幾乎是照單全收。而中國在中亞五國的利益近年來急遽上升的原因，大抵不脫

能源依賴性、地緣戰略安全這兩大因素。

首先「監控絲路」在中亞的覆蓋區域，與兩條重要能源命脈完全疊合：中國新疆阿拉山口市-哈薩

克阿特勞州（Atyrau）石油管線、中國新疆霍爾果斯市-

亞塞拜然巴庫（Baku）天然氣管線。根據美國能源情報署（Energy Information Administration,

EIA）統計，中亞五國西倚的裏海地區，石油蘊藏量僅次於中東地區，可達480億桶，天然氣292

兆立方。[16] 特別是被北京視為潔淨能源之一的天然氣，到了2018年已佔中國能源結構23%，其

中由陸路天然氣管道2020年預估將超過550億立方，這當中的94%都來自中亞裏海地區；土庫曼

現已成為中國管線天然氣最大來源國，緊接在後的是烏茲別克與哈薩克。[17]

再來就地緣位置來看，中亞地區為新疆外環，有其民族親近性，協助區域國家鎮壓其國內反政府

勢力，將動盪遏制於境外，藉此避免各種思潮行動延燒新疆。其中，吉爾吉斯、塔吉克為中國通
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往中巴經濟走廊與阿富汗的必經之地，解放軍現已進駐鄰近瓦罕走廊（Wakhan Corridor）的扼

制點，控制了往來新疆喀什與巴基斯坦的通道。[18]哈薩克、土庫曼兩個裏海能源國，再加上烏

茲別克，皆為通往伊朗的要道，隨著未來中國與伊朗長達25年的合作協議簽署，這裡也將成為伊

朗輸油管通往中國印度、北京影響力深入波斯灣的輻輳之地。[19]

將較於在中亞赤裸裸的「威權換能源」共生結構，中國在歐洲的「監控絲路」推展看起來就多了

點經略外交的意圖。附麗於「中國–中東歐合作框架」（Cooperation between China and

Central and Eastern European Countries, CCEEC）之下，自2019年希臘加入後，這個一帶一路

下的中、東歐「16+1」機制已擴張至南歐，成為「17+1」，當中12國都是歐盟成員國。[20]這些

國家都有一個相同特徵：它們要不是前蘇聯共和國或衛星國，就是2008年金融海嘯過後重傷的歐

豬國家，在經濟發展上落後於西歐國家，並對於德法主宰的歐盟經濟秩序已感不耐，希望向外尋

找新的融資挹注或市場。這些歐洲統合過程當中產生的裂縫，讓北京趁虛而入。隨著美國反制中

國技術竊取的政策一一出爐，「17+1」對於中國能否突破技術封鎖將至關重要。

透過經濟作為掩護，中、東歐可當作中國進入歐盟申根區的破口，利用「監控絲路」作為跳板持

續蒐集情報，同時深化各種技術合作，持續吸收西方軍民兩用新興科技。再者，中國透過雙邊協

定各個擊破，裂解歐盟經濟主體性，不但能達到分化目的，也能有效抵銷掉來自歐盟的國際壓力

，把涉及北京利益的爭議性議題「和諧」掉，例如匈牙利、希臘、克羅埃西亞、斯洛維尼亞，早

在2016南海仲裁案出爐時，就對南海問題不至可否，甚至反對干涉。希臘2017年還在聯合國阻撓

歐盟針對中國人權問題發表聲明。[21]

最後，無論是中亞還是中、東歐，「監控絲路」沿線國家，未來也將隨著美中科技脫鉤趨勢，慢
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慢被納入紅色供應鏈的銷售市場端，這些地區的人民將以自由為代價，餵養中國「十四五」規劃

用來取代「中國製造2025」的「新基建」發展藍圖。[22]

 

圖1 中國-裏海油氣管線
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說明：綠色為石油管線/紅色為天然氣管線。圖片來源：Jack Farchy & James Kynge, “Map:

Connecting central Asia,” Financial Times, May 10,

2016, https://www.ft.com/content/ee5cf40a-15e5-11e6-9d98-00386a18e39d.
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圖2 一帶一路國家2017年自中國進口貿易額GDP占比

Andrew Chatzky and James McBride, “China’s Massive Belt and Road Initiative,” (New York:

Council on Foreign Relations, January 28,

2020), https://www.cfr.org/backgrounder/chinas-massive-belt-and-road-initiative.
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代結論：給民主國家的政策建議

「監控絲路」的出現為供需媒合的結果，因此想要對症下藥，民主國家陣營除了需要理解中國因

素的脈絡之外，更應從自身民主機制找尋可能的因應方案，由這條「威權供應鏈」的國際供需兩

端分別反制，提高威權國家「科技鎮壓」的總成本，藉此抵銷掉（offset）中國輸出「監控絲路

」的優勢，特別是要透過不同層級的法律途徑做系統性回饋，以法治來引導商業競爭，自然汰除

違反人權的企業。這麼做的主要目的，在於使需求方失去購買誘因，同時在供給面增加替代彈性

，協助國際商業環境「新陳代謝」。以下試擬民主國家可採取的反制作法，包括：

1.

強化國際人權法用於新興兩用科技侵害人

權之國際實踐

（特別是生物特徵）：例如透過民主國家國際合作、結合國際公民團體，從《經濟社會文化權利

國際公約》（ICESCR）及《公民權利和政治權利國際公約》（ICCPR）的共同第五條去發展新型

民主治理防衛機制。

2.

透過補強國內個資法、敏感科技管

制措施來擴散國際私法實踐：例如從歐盟的《一般資料保護規定》（General Data Protection Re

gulation，GDPR）去進一步發展讓企業「有感」的防衛機制。這類「懲罰」相關企業的手段或將

涵蓋市場阻卻所帶來的商業損失，以及未來其潛在競爭者取而代之的高昂「機會成本」，例將可

 13 / 23

Phoca PDF

http://www.phoca.cz/phocapdf


兩岸國際

發佈：2020-09-23, 週三 17:53
點擊數：5917

能協助「監控絲路」進一步發展的兩用科技（dual-use

technologies）納入管制，特別是歐盟的《軍商兩用貨品及技術出口管制清單》（Community

Regime for the Control of Exports of Dual Use. Items and

Technology）及美國《武器貿易管制條例》（International Traffic in Arms Regulations,

ITAR）。

3. 擴大《全球馬格尼茨基人權問責法》適用範圍

：美國應鼓勵民主國家推動各自版本的《全球馬格尼茨基人權問責法》（The Global Magnitsky

Human Rights Accountability

Act），並將提出相應的制裁方式，例如美國財政部的外國資產辦公室（Office of Foreign Assets

Control,OFAC）或可進一步將「監控絲路」供應商負責人與進口國政府要員納入「指定制裁名單

」(Specially Designated National List ，SDN)。

4. 以「民主供應鏈」替代「威權供應鏈」：因應措施應作為美國倡議的「乾淨網路」（CleanNe

twork）的一部分，由三種行為者組成聯盟推動全面汰換，包括國際法主要塑造者（美國、歐盟

）、民主情報聯盟（五眼聯盟）、產業龍頭國（台歐美日韓等）。但是該如何確保這些產品不會

被濫用，將是技術面與法制層面需要加以解決的難題。或許透過5G技術與區塊鍊技術，未來有機

會創造出去中心化、即時（realtime）問責的安全監控供應鏈網路。

就如同在武漢肺炎防疫表現上獨步全球一樣，在「監控絲路」的議題上，台灣可以利用長期在民

主前線上對抗中國滲透、威脅的獨特優勢與經驗，在全球民主國家陣營內扮演著經驗分享與協助

反制的角色。因此，台灣在政策上有兩大方向可以持續推動：首先，政府已經配合美國的立場在
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2018年時就宣佈八大關鍵基礎設施產業禁用包括華為在內的科技產品，接著應該將此一立場徹底

落實在各級機關單位以及未來的相關政府採購（特別是政府數位設備採購的中國因素問題至今仍

層出不窮）；此外，由於台灣本身在國際市場就有不少知名的安控品牌，惟過去受到中國大廠的

競爭而發展受限，如今在美中科技角力的同時，我政府或許可以加強挹注、支持本土安控產業的

發展，並配合「民主供應鏈」的思考再次打開國際市場[23]。

綜上所述，上述的政策建議都建立在全球主要民主國家願意在捍衛自由價值的前提下進行合作。

雖然目前就全球5G科技的發展進程來看，以美國為主的五眼聯盟國家和德國、法國等歐盟國家在

面對華為時的態度與實際做法仍有明顯差異，但歐美國家在面對中國時仍須積極溝通、尋求合作

才能有效因應中國的數位威權輸出以及「監控絲路」等相關議題。
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