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一、前言

資訊安全不只是技術層面，隨著社群媒體的興起，「假新聞」（fake news）、「假資訊」（disi
nformation）等錯誤訊息得以快速複製傳播，重新形塑國內與國際議題的輿論戰場。在全球威權
政治復甦與中國崛起的背景下，威權政府得以用細緻的手法介入本國與外國輿論，藉此謀求地緣
政治與經濟上的優勢；對臺灣而言，如何提高國內與亞洲鄰近國家的媒體識讀能力並維繫健全的
公共領域，攸關臺灣的核心國家利益。面對迅速變化的新興輿論戰領域，臺灣應擬定明確的戰略
目標並且強化相關論述；對外更應推動各類培訓工作坊與經驗交流機制，與亞洲各國政府及公民
社會就「假新聞」與「假資訊」防治議題，建立多重管道的合作關係。

在鄰近的東南亞地區，媒體與言論自由保障尚未成熟發展，「假新聞」與「假資訊」的氾濫造成
多層次的隱憂：國際輿論角力中，中國得以透過錯誤資訊的散播，就南海主權等爭議在國際輿論
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取得優勢，亦或是針對各國爭議性議題製造混亂訊息並加劇社會對立，形成社會大眾對民主體制
的不信任；在國內政治的層次，「假資訊」有時成為各國威權政府與極端組織用以操縱輿論的利
器，然而「防治假新聞」時而又成為威權政體打壓異己與壓縮言論空間的藉口，形成國內外訊息
虛實交錯、真假難辨的複雜輿論地景。

二、「假資訊」的冷戰系譜

「假新聞」（fake news）屬於2016年以來受到高度注目的詞彙，然而西方國家對於「假資訊」
（disinformation）的關注可以追溯至1950年代對於蘇聯輿論戰術的研析。前者泛指近幾年因商
業動機所發佈的聳動消息，藉由衝高「內容農場」網站點擊率而賺取利潤；後者則源自於蘇聯情
報機關所使用的輿論戰術「dezinformatsiya」（дезинформация），係指國家機器為了影響輿
論而刻意散播虛假訊息。[1]

然而，兩者之間的界線有時無法清楚劃分，例如部分「內容農場」網站為了衝高點擊率而散播虛
構的政治醜聞；另外，不論是利潤導向的「假新聞」或是戰略意圖的「假資訊」，皆有可能破壞
理性對話的環境，加深社會的對立與不信任。

蘇聯散佈「假資訊」經典案例為「感染行動」（Operation INFEKTION），其於1980年代捏造愛
滋病由美國政府所創造的謠言。在這波輿論攻勢中，蘇聯首先於1983年在印度的平面媒體捏造一
篇虛構的投書，內容指稱愛滋病是美國五角大廈研發出來的生化武器；接著蘇聯政府又請一位東
德科學家偽造學術研究，號稱愛滋病由兩種不同的病毒混合而成。這些捏造的文獻，幾年後經過
蘇聯陣營於全世界各地的報章媒體反覆引用、相互強化，散佈對美國的不信任和反美情結。

特別值得注意的是，長期關注俄國資訊戰的分析師尼莫（BenNimmo）指出，當代俄羅斯繼承蘇
聯「假資訊」戰術，在輿論戰採取「4D」戰術，亦即駁斥（dismiss）、曲解（distort）、轉移
注意（distract）及震懾受眾（dismay）。例如俄羅斯針對烏克蘭戰事，即對北約官員、烏克蘭
政府以及波羅的海三小國等鄰近國家進行「假資訊」輿論戰，往往運用虛實訊息對批評俄國的外
國官員進行人格抹煞、接著對烏克蘭戰事相關訊息加以曲解，進而指控西方國家亦曾實施侵犯人
權的政策以轉移注意，最後透過武力威脅加以震懾與警告。[2]

面對俄國近年頻頻運用「假資訊」戰術影響各國輿論，歐洲各國透過政府機關或立法加以反制。
其中德國調查發現俄國散佈關於穆斯林難民在德國犯罪的「假資訊」以加深社會對立，使得國會
立法通過要求臉書等網路平台移除錯誤資訊，並制定相關罰則。北約在芬蘭特別設立「歐洲反混
合型威脅卓越中心」以對抗「假資訊」輿論戰，而波羅的海三小國在烏克蘭戰事爆發後，更針對
支薪的網路評論員（類似中國情境中的「五毛黨」）進行反制。[3]

三、中國崛起：亞洲「假資訊」與「假新聞」戰場

在亞洲地區，「假新聞」與「假資訊」必須放在中國崛起與區域威權政治復甦的背景下檢視。一
方面，中國針對與自身國家利益相關的議題對周遭國家發動「假資訊」攻勢；另一方面，「中國
模式」的推廣更在論述層次，加強威權統治的正當性，使得區域內各國威權政府得以仿效中國治
理模式及其輿論操縱手法，甚至運用類似「五毛黨」的網路評論部隊帶動風向。在生產假新聞的
同時，威權政府又能以「防治假新聞」作為打擊異議人士的理由。[4]

在資訊爆炸的年代，威權政府並非採用傳統手法封鎖資訊，而是採取主動出擊的方式，生產出大
量混亂的虛實資訊，以創造有利於政府的輿論。同樣的手法能用來影響民主國家輿論，也能在威
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權國家內部進行操作。這在長期受到中國支持的柬埔寨及寮國相當顯著，更出現在近年遭到西方
人權論述拒斥，而逐漸對中國態度更友好的菲律賓及泰國。

（一）臺灣：中國架設「內容農場」散播不實訊息

今年七月年金改革爭議中，「假新聞」躍上臺灣國內新聞版面。媒體報導，年金改革爭議中出現
「蔡英文政府以退休金為質，威脅人民出國就要申報」等不實謠言，經過國安單位追溯訊息來源
，主要源自微信、微博平台以及「COCO01」等中國於海外架設的「內容農場」網站，顯示中國
透過釋放錯誤訊息干擾政策討論；即便「假資訊」謠言不直接對政府進行攻擊，亦或是謠言散播
者原始動機為賺取商業利益，卻同樣產生社會對立加劇的後果。原本僅出現在「內容農場」或社
群媒體的錯誤資訊，經過傳統媒體的反覆引用，即能迅速達成數倍的輿論效果；在當代媒體生態
高度講求「即時新聞」報導速度且缺乏查證的情況下，更對不實訊息難以把關。[5]

（二）南海仲裁爭議：中國官媒不實報導

去年南海仲裁庭結果出爐後，中國即透過官方媒體針對亞洲各國立場進行不實報導，引起新加坡
、印度、越南、菲律賓等國聲明澄清。這包括在去年七月，《中國日報》在仲裁庭結果出爐不久
後刊登一張地圖，號稱全世界超過70國支持中國就南海議題之立場，不久後即遭到印度嚴正否認
。[6]
《中國日報》另一篇報導稱越南總理阮春福認為南海仲裁案為菲律賓單方發起、並表示越南準備
好與中國共同推
動海事議題雙邊協議，報導刊出
後即遭越南亦駁斥為不實報導。[7]
另外，中國外交部稱亦曾斯里蘭卡於雙方外交部長會議「讚許」中國在南海議題之立場，同樣遭
到斯國外交部糾正。事實上，中國對南海仲裁案的回應，也同樣能用「4D」觀點進行研析。[8]

（三）菲律賓：假新聞網站與網軍部隊

東南亞地區的威權政府或極端組織，也得以透過發佈「假資訊」操縱輿論。以菲律賓為例，杜特
帝政府任內出現大量虛構新聞報導，內容為世界各地知名政治領袖及藝人讚賞菲律賓總統杜特帝
的施政，包含教宗、法國總統馬克宏、前加州州長阿諾史瓦辛格、影星安潔莉娜裘莉等。《馬尼
拉時報》便曾引用一篇報導稱美國駐聯合國大使海莉盛讚杜特帝推動改革，新聞來源卻是一個模
仿「半島電視台」所建置的「山寨版」網站。支持杜特帝政府的部落客網絡「杜特帝死忠支持者
」（DuterteDiehardSupporters）則是在網路上大量散播山寨網站的虛構報導，並對任何批評政
府的反對派人士加以猛烈攻擊，更有研究顯示杜特帝政府付費雇用500名以上網路評論員影響輿
論。[9]

（四）柬埔寨：社群媒體全面圍剿反對黨

在柬埔寨，反對黨陣營於今年六月地方選舉中大有斬獲，執政的洪森政府隨即加強對反對勢力的
打壓，終於在十一月解散最大反對黨「救國黨」。過程中，洪森政府善加運用社群媒體發動「假
資訊」攻勢，透過各類影片、音訊與文章指控反對黨受到美國等境外勢力教唆且企圖顛覆政權；
在此同時，所有批判政府的聲浪更被貼上「假新聞」的標籤。

（五）印尼：「假新聞」集團挑動族群與宗教敏感議題

而東協國家當中媒體環境相對較開放的印尼，則是由業者結合特定政治勢力，利用國內穆斯林與
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其他少數宗教之間的對立，藉此謀取商業利益。今年8月遭到印尼政府解散的Saracen集團，據調
查旗下掌握數以萬計社群媒體帳號以操縱輿論；該集團透過張貼關於族群與宗教衝突的聳動消息
，藉此提高網路流量賺取利潤，更在地方選舉時以約5,550美金的「行情價」，收費對特定候選人
發動「假新聞」造謠攻勢——包括雅加達省長選舉中連任失利的鍾萬學。

在國內外訊息真假難辨、虛實交錯的輿論環境中，東南亞各國對於「假新聞」與「假資訊」的反
制措施面臨許多難題。儘管需要抑制不實訊息對民主政治所產生的危害，卻同時需要防範政府相
關政策侵犯言論自由。如何達成兩者之間的平衡，將持續構成挑戰。

四、結語：提升媒體識讀與深化民主的跨國戰略

面對威權復甦與民主倒退的全球趨勢，加上中國以散播「假資訊」與「假新聞」等手法影響國際
輿論以增加影響力，如何與周邊國家共同提升媒體識讀能力並維護健全的公共領域，應視為臺灣
的核心國家利益。

在亞洲情境中，維護媒體識讀品質不僅具有抵擋中國「資訊戰」的效果，對於各國民主政治發展
而言，區域中的威權國家往往因為受到西方人權論述譴責，而傾向在經濟及國防安全上，對中國
產生更大的依賴，其國家治理論述也傾向肯定「中國模式」。近年來東南亞地區的整體趨勢，往
往出現個別國家在國內政治發展歷經「威權轉向」後，在外交戰略與地緣政治上朝向中國傾斜的
情形。

（一）加強對美日及亞洲各國智庫二軌對話，強化反輿論戰論述

在政策面向，臺灣需要擬定更明確的戰略，將跨國輿論戰視為外交與國防政策不可或缺的環節。
透過與美國、日本、東南亞及南亞國家的智庫二軌對話，可以在亞洲地區針對「假新聞」與「假
資訊」反制形成更完整的論述及國際戰略。

（二）擴大國際培訓機制，推動「假新聞」與「假資訊」防治

臺灣可以就各國有興趣議題，在提升媒體識讀與媒體自由相關領域展開合作。目前美國國務院和
臺灣雙方共同推動的「全球合作暨訓練架構」（Global Cooperation and Training Framework）
即是以培訓工作坊的形式，去年起已就衛生醫療、災難防治與人道救援等議題，邀請東南亞國家
及邦交國人員來臺接受短期課程培訓，藉此強化臺灣與亞太地區各國之連結。未來更應考慮視區
域中不同國家所面臨的挑戰，針對「假資訊」與「假新聞」防治工作強化相關能量。

（三）鼓勵公民社會跨國經驗交流

臺灣是資訊高度發達的國家，且身處中國輿論戰的最前線，有許多寶貴的經驗可以與周邊國家進
行分享。除了公部門與軍事單位的反制行動，各國公民社會也對「假新聞」及「假資訊」議題培
養免疫能量。在臺灣，「g0v零時政府」研發出LINE的「假新聞」檢查機制，可透過LINE對話檢
視特定連結是否為錯誤訊息。而亞洲周邊國家諸如馬來西亞、新加坡、泰國等國皆由政府或民間
機構設立反制「假新聞」的闢謠網站，而印尼則是由反對極端主義的穆斯林組織「伊斯蘭教士聯
合會」（Nahdlatul Ulama）發起反制「假新聞」的社會運動。透過各國經驗交流，也將提高亞
洲各國公民社會對相關議題的重視。
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